
What is a Computer Virus? 

A computer virus is a program which can harm our device and files and infect 

them for no further use. When a virus program is executed, it replicates itself by 

modifying other computer programs and instead enters its own coding. This code 

infects a file or program and if it spreads massively, it may ultimately result in 

crashing of the device.  

Across the world, Computer viruses are a great issue of concern as they can cause 

billions of dollars’ worth harm to the economy each year.  

कंप्मटूय वामयस एक ऐसा प्रोग्राभ है जो हभाये डिवाइस औय पाइरों को नकुसान ऩहंुचा सकता है औय 
बफना ककसी उऩमोग के उन्हें सकं्रमभत कय सकता है। जफ एक वामयस प्रोग्राभ ननष्ऩाददत ककमा जाता है , 

तो मह अन्म कंप्मटूय प्रोग्राभों को सशंोधधत कयके खुद को दोहयाता है औय इसके फजाम अऩने स्वम ंके 
कोडिगं भें प्रवेश कयता है। मह कोि ककसी फाइर मा प्रोग्राभ को सकं्रमभत कयता है औय मदद मह फड े
ऩभैाने ऩय पैरता है, तो मह अतंत् डिवाइस के कै्रश होने का कायण फन सकता है। 

दनुनमा बय भें , कंप्मटूय वामयस धचतंा का एक फडा भदु्दा हैं क्मोंकक वे हय सार अयफों िॉरय की 
अथथव्मवस्था को नकुसान ऩहंुचा सकत ेहैं। 

 

What are the signs of a computer virus? 

A computer virus attack can produce a variety of symptoms. Here are some of 

them: 

Frequent pop-up windows:  Pop-ups might encourage you to visit unusual sites. 

Or they might prod you to download antivirus or other software programs. 

Changes to your homepage. Your usual homepage may change to another 

website, for instance. Plus, you may be unable to reset it. 

Mass emails being sent from your email account:  A criminal may take control of 

your account or send emails in your name from another infected computer. 



Frequent crashes. A virus can inflict major damage on your hard drive. This may 

cause your device to freeze or crash. It may also prevent your device from coming 

back on. 

Unusually slow computer performance:  A sudden change of processing speed 

could signal that your computer has a virus. 

Unknown programs that start up when you turn on your computer:  You may 

become aware of the unfamiliar program when you start your computer. Or you 

might notice it by checking your computer’s list of active applications. 

Unusual activities like password changes:  This could prevent you from logging 

into your computer. 

कंप्मटूय वामयस के रऺण क्मा हैं? 

कंप्मटूय वामयस का हभरा कई तयह के रऺण ऩदैा कय सकता है। उनभें से कुछ महां हैं: 

फाय-फाय ऩॉऩ-अऩ वविंो :  ऩॉऩ-अऩ आऩको असाभान्म साइटों ऩय जाने के मरए प्रोत्सादहत कय सकत ेहैं। 
मा वे आऩको एंटीवामयस मा अन्म सॉफ़्टवेमय प्रोग्राभ िाउनरोि कयने के मरए पे्ररयत कय सकत ेहैं। 

आऩके होभऩेज भें ऩरयवतथन : उदाहयण के मरए, आऩका साभान्म होभऩेज दसूयी वेफसाइट भें फदर सकता 
है। साथ ही, आऩ इसे यीसेट कयने भें असभथथ हो सकत ेहैं। 

आऩके ईभेर खात ेसे फड ेऩभैाने ऩय ईभेर बेजे जा यहे हैं : एक अऩयाधी आऩके खात ेऩय ननमतं्रण कय 
सकता है मा ककसी अन्म सकं्रमभत कंप्मटूय से आऩके नाभ से ईभेर बेज सकता है। 

फाय-फाय दघुथटनाएं:  एक वामयस आऩकी हािथ ड्राइव को फडा नकुसान ऩहंुचा सकता है। इससे आऩका 
डिवाइस फ़्रीज़ हो सकता है मा कै्रश हो सकता है। मह आऩके डिवाइस को वाऩस चार ूहोने से बी योक 
सकता है। 

असाभान्म रूऩ से धीभा कंप्मटूय प्रदशथन : प्रससं्कयण गनत भें अचानक ऩरयवतथन मह सकेंत दे सकता है 
कक आऩके कंप्मटूय भें वामयस है। 

अऻात प्रोग्राभ जो आऩके कंप्मटूय को चार ूकयने ऩय प्रायंब होत ेहैं : जफ आऩ अऩना कंप्मटूय शरुू कयत े
हैं तो आऩको अऩरयधचत प्रोग्राभ के फाये भें ऩता चर सकता है। मा आऩ अऩने कंप्मटूय की सकक्रम 
एप्प्रकेशन की सचूी की जांच कयके इसे नोदटस कय सकत ेहैं। 



ऩासविथ फदरने जैसी असाभान्म गनतववधधमा:ं  मह आऩको अऩने कंप्मटूय भें रॉग इन कयने से योक 
सकता है। 

 

 

Types of Computer Virus 

Discussed below are the different types of computer viruses: 

Boot Sector Virus – It is a type of virus that infects the boot sector of floppy disks 

or the Master Boot Record (MBR) of hard disks. The Boot sector comprises all the 

files which are required to start the Operating system of the computer. The virus 

either overwrites the existing program or copies itself to another part of the disk. 

फूट सेक्टय वामयस -  मह एक प्रकाय का वामयस है जो फ्रॉऩी डिस्क के फूट सेक्टय मा हािथ 
डिस्क के भास्टय फूट रयकॉिथ (एभफीआय) को संक्रमभत कयता है। फूट सेक्टय भें वे सबी पाइरें 
शामभर हैं जो कंप्मूटय के ऑऩयेदटगं मसस्टभ को शुरू कयने के मरए आवश्मक हैं। वामयस मा तो 
भौजूदा प्रोग्राभ को अधधरेखखत कय देता है मा स्वमं को डिस्क के दसूये बाग भें कॉऩी कय रेता 
है। 

 

Direct Action Virus – When a virus attaches itself directly to a .exe or .com file and enters the 

device while its execution is called a Direct Action Virus. If it gets installed in the memory, it 

keeps itself hidden. It is also known as Non-Resident Virus. 

िामयेक्ट एक्शन वामयस -  जफ कोई वामयस खदु को सीधे . exe मा .com फाइर से जोडता है 
औय डिवाइस भें प्रवेश कयता है , जफकक इसके ननष्ऩादन को िामयेक्ट एक्शन वामयस कहा जाता 
है। मदद मह स्भनृत भें स्थावऩत हो जाता है , तो मह स्वमं को नछऩा कय यखता है। इसे अननवासी 
वामयस के रूऩ भें बी जाना जाता है। 

 

Resident Virus – A virus which saves itself in the memory of the computer and then infects 

other files and programs when its originating program is no longer working. This virus can easily 



infect other files because it is hidden in the memory and is hard to be removed from the 

system. 

येप्जिेंट वामयस -  एक वामयस जो कंप्मूटय की भेभोयी भें खदु को सेव कय रेता है औय कपय 
अन्म पाइरों औय प्रोग्राभों को संक्रमभत कय देता है जफ उसका भूर प्रोग्राभ काभ नहीं कय यहा 
होता है। मह वामयस अन्म पाइरों को आसानी से संक्रमभत कय सकता है क्मोंकक मह भेभोयी भें 
नछऩा होता है औय इसे मसस्टभ से ननकारना भुप्श्कर होता है। 

 

Multipartite Virus – A virus which can attack both, the boot sector and the executable files of 

an already infected computer is called a multipartite virus. If a multipartite virus attacks your 

system, you are at risk of cyber threat. 

भल्टीऩाटाथइट वामयस - एक वामयस जो ऩहरे से संक्रमभत कंप्मूटय के फूट सेक्टय औय ननष्ऩादन 
मोग्म पाइरों दोनों ऩय हभरा कय सकता है , उसे भल्टीऩाटाथइट वामयस कहा जाता है। मदद एक 
फहुऩऺीम वामयस आऩके मसस्टभ ऩय हभरा कयता है, तो आऩको साइफय खतये का खतया है। 

 

 

Overwrite Virus – One of the most harmful viruses, the overwrite virus can completely remove 

the existing program and replace it with the malicious code by overwriting it. Gradually it can 

completely replace the host’s programming code with the harmful code. 

ओवययाइट वामयस - सफसे हाननकायक वामयस भें से एक , ओवययाइट वामयस भौजूदा प्रोग्राभ को 
ऩूयी तयह से हटा सकता है औय इसे ओवययाइट कयके दबुाथवनाऩूणथ कोि से फदर सकता है। धीये-
धीये मह ऩूयी तयह से होस्ट के प्रोग्रामभगं कोि को हाननकायक कोि से फदर सकता है। 

 

 

Polymorphic Virus – Spread through spam and infected websites, the polymorphic virus are file 

infectors which are complex and are tough to detect. They create a modified or morphed 

version of the existing program and infect the system and retain the original code. 

 



ऩॉरीभॉकपथक वामयस -  स्ऩैभ औय संक्रमभत वेफसाइटों के भाध्मभ से पैरता है , ऩॉरीभॉकपथक 
वामयस फाइर संक्राभक होते हैं जो जदटर होते हैं औय इनका ऩता रगाना कदिन होता है। वे 
भौजूदा प्रोग्राभ का एक संशोधधत मा रूऩांतरयत संस्कयण फनाते हैं औय मसस्टभ को संक्रमभत 
कयते हैं औय भूर कोि को फनाए यखते हैं। 

 

File Infector Virus – As the name suggests, it first infects a single file and then later spreads 

itself to other executable files and programs. The main source of this virus are games and word 

processors. 

File Infector Virus – जैसा कक नाभ से ऩता चरता है , मह ऩहरे एक फाइर को संक्रमभत कयता है 
औय कपय फाद भें अन्म ननष्ऩादन मोग्म फाइरों औय प्रोग्राभों भें पैर जाता है। इस वामयस का 
भुख्म स्रोत गेभ औय विथ प्रोसेसय हैं। 

 

 

Spacefiller Virus – It is a rare type of virus which fills in the empty spaces of a file with viruses. It 

is known as cavity virus. It will neither affect the size of the file nor can be detected easily. 

स्ऩेसकपरय वामयस - मह एक दरुथब प्रकाय का वामयस है जो ककसी पाइर के खारी स्थान को 
वामयस से बय देता है। इसे कैववटी वामयस के नाभ से जाना जाता है। मह न तो फाइर के 
आकाय को प्रबाववत कयेगा औय न ही आसानी से ऩता रगामा जा सकता है। 

 

Macro Virus – A virus written in the same macro language as used in the software program and 

infects the computer if a word processor file is opened. Mainly the source of such viruses is via 

emails. 

भैक्रो वामयस - एक ही भैक्रो बाषा भें मरखा गमा एक वामयस जो सॉफ्टवेमय प्रोग्राभ भें उऩमोग 
ककमा जाता है औय मदद कोई विथ प्रोसेसय फाइर खोरी जाती है तो कंप्मूटय को संक्रमभत कयता 
है। भुख्म रूऩ से ऐसे वामयस का स्रोत ईभेर के भाध्मभ से होता है। 

 



How To Protect Your Computer from Virus? 

The most suitable way of making your computer virus-free is by 

installing an Anti-virus software. Such software help in removing the 

viruses from the device and can be installed in a computer via two 

means: 

 Online download 

 Buying an Anti-virus software and installing it 

अऩने कंप्मूटय को वामयस से कैसे फचाएं? 

अऩने कंप्मटूय को वामयस-भकु्त फनाने का सफसे उऩमकु्त तयीका एक एंटी-वामयस सॉफ़्टवेमय स्थावऩत 
कयना है। इस तयह के सॉफ्टवेमय डिवाइस से वामयस को हटाने भें भदद कयत ेहैं औय इसे दो तयीकों से 
कंप्मटूय भें इंस्टॉर ककमा जा सकता है: 

 

 ऑनराइन िाउनरोि 
 एंटी-वामयस सॉफ़्टवेमय ख़यीदना औय उसे इंस्टॉर कयना 

What is an Anti-Virus? 

An anti-virus is a software which comprises programs or set of programs which 

can detect and remove all the harmful and malicious software from your device. 

This anti-virus software is designed in a manner that they can search through the 

files in a computer and determine the files which are heavy or mildly infected by a 

virus.  

एंटी-वामयस एक ऐसा सॉफ़्टवेमय है प्जसभें प्रोग्राभ मा प्रोग्राभ का सेट शामभर होता 
है जो आऩके डिवाइस से सबी हाननकायक औय दबुाथवनाऩणूथ सॉफ़्टवेमय का ऩता 
रगा सकता है औय उन्हें हटा सकता है। मह एंटी-वामयस सॉफ़्टवेमय इस तयह से 
डिज़ाइन ककमा गमा है कक वे कंप्मटूय भें फाइरों के भाध्मभ से खोज कय सकते हैं 



औय उन फाइरों को ननधाथरयत कय सकते हैं जो वामयस से बायी मा हल्के से 
संक्रमभत हैं। 

Given below is a list of few of the major antivirus software which is most 

commonly used: 

 Norton Antivirus 

 F-Secure Antivirus 

 Kaspersky Antivirus 

 AVAST Antivirus 

 Comodo Antivirus 

 McAfee Antivirus 

 


